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1 Johdanto

Tietoturvavaatimusten kasvu ja 802.11-verkkojen yleistyminen seki heikko tietoturva ovat luoneet todel-
lisen tarpeen 802.1X:n kehittdmiselle. Lihiverkkojen datasiirto on siirtynyt fyysisesta siirtotiestd kiytta-
m#an radiotaajuuksia, jolloin verkkoon pdisyéa ei voida rajata tiettyyn fyysiseen pisteeseen. Tésté syysta
verkkojen omistajatahoilla on syntynyt selked tarve kontrolloida verkkoon pidsyi, koska kuka tahansa
pystyy hyodyntaméén langattoman verkon resursseja kytkemélld WLAN-verkkokortin tietokoneeseen ja
kytkeytymé&in verkkoon ollessaan tukiaseman kantomatkan sisdpuolella. Sama ongelma on my6s langal-
lisen IEEE 802 -verkon liityntdpisteissd, jotka sijaitsevat julkisissa tiloissa.

Koska kytkimen portti tai langattoman verkon liityntépiste (AP) toimii kiyttajille 1ahiverkon péésykoh-
tana, on se luonnollinen paikka kontrolloida verkkoon péadsya sekd suodattaa datavirrasta protokollia ja
paketteja.

Monet organisaatiot ovat kylldstyneet hajautettuihin kiyttijitietokantoihin. Internet-palveluiden lisd&n-
tyessd operaattorit ovat joutuneet kasvattamaan soittosarjojen ja palveluiden lukuméarié, jonka seurauk-
sena kiyttdjatunnus- ja salasanatietokantoja on jouduttu monistamaan ja niitd on useita. Kayttajatun-
nusten ja salasanatietokantojen hallinnointi on paisunut mahdottomaksi, jonka takia organisaatiot ovat
tarvinneet keskitetyn kdyttdjatunnusten hallinnoinnin. Té&mé& on tarkoittanut investointeja Authentica-
tion, Authorization ja Accounting (AAA-protokolla) -palvelun toteuttaviin protokolliin. Eréds tunnetuim-
mista protokollista on Remote Authentication Dial-In User Service (RADIUS). Avainidea on tuottaa yksi
keskitetty tietokanta, jonka avulla kiyttdjit voidaan tunnistaa turvallisesti kaikissa olosuhteissa, jossa
AAA-protokollat kuljettavat verkon reunalta autentikointiliikenteen turvallisesti verkon autentikointipal-
velimelle.

Pian langattomien verkkojen julkaisun jilkeen, niiden ensimetreilld, todettiin langattoman verkon Wi-
reless Encryption Protocol (WEP) -protokollan suojauksen purun olevan helppoa. WEP:n tarkoitus oli
turvata piitelaitteen ja liityntdpisteen vilinen dataliikenne. Protokollan toteutus oli heikko ja siind ei
ollut ominaisuuksia, jolla salausavaimien jakelu ja hallinnointi olisi voitu toteuttaa helposti. Monet tahot
ovat esitténeet 802.1X:n tavaksi jolla avainten jakelu voidaan toteuttaa turvallisesti liityntapisteelle ja
padtelaitteille. [1]



2 Esitehtavat

Vastaa néihin kysymyksiin ennen laboratorioon tuloasi. Nayta vastaukset assistentille ennen tyon aloit-
tamista. Lihetd ndidenkin kysymysten vastaukset muiden kysymysten vastausten kanssa ohjeen lopussa
olevien ohjeiden mukaisesti.

Q1: Tutustu IEEE 802.1X -standardiin ja kerro lyhyesti sen tarkoituksesta.
Q2: Tutustu RADIUS-protokollaan ja kerro lyhyesti sen tarkoituksesta.
Q3: Miki on Captive Portal ja miten se toimii?

Q4: Miten toteuttaisit mahdollisimman kiyttajdystavéllisen ja mielellain mahdollisimman automaatti-
sen verkon kiyttdjien tunnistamisen, joka mahdollistaisi erilaisten pédatelaitteiden, kuten tietoko-
neen, matkapuhelimen ja PDA:n verkkoon kirjautumisen?

Tutustu myos tyossa kdytettyyn pfSense [2] -palomuuriohjelmistoon ja HP ProCurve -kytkimen ohje-
kirjaan [3], jos ne eiviit ole ennestdén tuttuja. HP ProCurve -kytkimen ohjekirjasta kannattaa tutustua
erityisesti Command Line Interfacen kiytt6on.

3 Laboratoriotyon kuvaus

Laboratoriotydssi tutustutaan RADIUS-palvelimeen, IEEE 802.1X porttikohtaiseen ja Captive Portal
WWW-pohjaiseen tunnistautumiseen sekd nédiden toteuttamiseen laboratorioympéaristossa.

Laboratoriossa on valmiina verkkoympéristo, jonka kautta kuka tahansa kiyttdja padsee verkkoon. Riit-
ta4, ettd padsee kiinni verkkolaitteeseen, joka tissd tyossé on tavallinen Ethernet-kytkin. Kytkimen tilalla
voit ajatella kiytettdvin myos WLAN-tukiasemaa, jolloin verkkoon liittyminen on vield helpompaa. Tél-
laisessa avoimessa verkossa kiyttdjien hallinnointi on hyvin hankalaa, ja siksi halutaan ottaa kiyttoon
jirjestelma, joka pystyy tunnistamaan verkkoa kayttivin kiyttdjan.

Téassa tyossé keskitytdan vain kiyttdjin tunnistamiseen keskitetysti ja jatetddn huomioimatta kiyttdjan
muu seuranta.

3.1 Konfiguroi pfSense-palomuuriohjelma

Kaytad kuvaa 1 apunasi ja konfiguroi pfSense-palomuuriohjelmaan palomuurin verkkoliitdnnét, DHCP-
palvelut sisédverkon verkkoliitdnndille sekd Radius-palvelin. Palomuuriin on valmiiksi jo osa asetuksista
madritelty, joten sinun ei vilttdméatta tarvitse kaikkia asetuksia erikseen madritella.

VLAN20 RADIUS
192.168.1.5/24 DHCP
Port 1 192.168.1.1/24
Ports 3-24 . .10.
>< 192.168.10.2/24 192.168.10.1
Internet
;’ <<(<<<<<<<<<<<
Port 2 192.168.2.1/24
DHCP
VLAN10 Captive Portal

Kuva 1: Laboratorioverkon topologia.



Palomuuria pidset konfiguroimaan menemélld osoitteeseen http://192.168.1.1 . Tunnus on admin ja
salasana on pfsense. Kun konfiguroit asetuksia palomuuriin, muista aina tallentaa tekemési asetukset!
Jossain tapauksissa sinun pitdd vield erikseen painaa Apply Changes -nappia. PfSense ilmoittaa tasté
aina tarvittaessa.

3.1.1 Konfiguroi verkkoliitinnit

PfSensen WWW-kiyttoliittyméstd verkkoliitinnit konfiguroidaan Interfaces-valikon kautta. Sinulle on
valmiiksi jo luotu olemassa olevat verkkoliitdnndt (WAN, LAN, OPT1). Lisiksi WAN (192.168.10.2) ja
LAN (192.168.1.1) -verkkoliitdnnit on my6s jo valmiiksi my6s konfiguroitu. Sinun tehtidvénd on konfigu-
roida OPT1-verkkoliitdnta.

Ota OPT1-verkkoliitanta kiyttoon ja miirittele sille staattinen TP-osoite 192.168.2.1/255.255.255.0. Ase-
tussivulla “Bridge with” jatetddn arvoon “none”.

3.1.2 Konfiguroi DHCP-palvelut

DHCP-palvelut konfiguroidaan Services — DHCP server -kohdan kautta.

LAN-verkkoliitdnnalle DHCP-palvelu on jo konfiguroitu. Kayté sitd hyviksesi ja konfiguroi OPT1-verkkoliitannalle
DHCP-palvelu. Aseta IP-osoitealueeksi 192.168.2.100-192.168.2.199.

3.1.3 Konfiguroi palomuurisdintéja

Nyt sinulla pitéisi olla toimiva OPT1-verkkoliitinta, josta saa DHCP:1I4 haettua automaattisesti IP-
osoitteen. Palomuurissa ei ole kuitenkaan olemassa sdantdja OPT1-verkkoliitdnnille, joten oletuksena
kaikki sen liikenne estetdan.

Palomuurisdant6ja konfiguroidaan Firewall — Rules -kohdan kautta. Ota mallia LAN-verkkoliitdnnalle
luodusta, kaiken sallivasta palomuurisidnnosti ja luo vastaava OPT1-verkkoliitdnnélle.

Kun olet tallentanut asetukset, muista painaa Apply Changes -nappia, ettd asetukset otetaan kiyttoon.

3.1.4 Konfiguroi RADIUS-palvelu

PfSense kiyttdd RADIUS-palvelimena FreeRADIUS [4] -nimistd vapaan ldhdekoodin (GPLv2) ohjelmis-
toa, jota kuvataan sen omilla projektisivuillaan maailman suosituimmaksi RADIUS-palvelimeksi. Se on
saatavilla 1dhdekoodeineen tai kolmansien osapuolten kautta myoOs valmiiksi paketoituna useille kiytto-
jarjestelmille (Linux, BSD, Mac OSX, Windows).

RADIUS-palvelua paésee konfiguroimaan Services — FreeRADIUS -kohdan kautta. RADIUS-palveluun
sinun tulee konfiguroida uusi kdyttaji, uusi RADIUS-asiakas seké palvelimen yleisid asetuksia.

Luo uusi kdyttdja (Users-valilehti), ja méérittele kiyttajille haluamasi kilyttajéanimi ja salasana. PfSense
vaatii lisdksi tdyttamadn kentdn “Number of Multiple connections”, laita siihen joku jirkevé arvo. Katso
muut kohdat 14pi ja tallenna kiyttajési.

Luo seuraavaksi uusi RADIUS-asiakas (Clients-vélilehti). RADIUS-asiakas on verkkolaite, joka haluaa
todentaa kiyttajan RADIUS-palvelinta vasten. Téssa laboratoriotyossé RADIUS-asiakkaana toimii kiyt-
tamasi kytkin. Vaikka kytkinté ei ole vield konfiguroitu, voit silti jo luoda sitd varten RADIUS-asiakkaan
palvelimelle. Anna RADIUS-asiakkaan IP-osoitteeksi kytkimelle tuleva IP-osoite (192.168.1.5), vapaava-
lintainen, verkkolaitetta kuvaava lyhytnimi sekd salasana, jolla RADIUS-asiakas tunnistautuu RADIUS-
palvelimelle.

Yleisiin RADIUS-palvelimen asetuksiin (Settings-vélilehti) méérittele, ettd RADIUS-palvelu toimii LAN-
verkkoliitdnnéssa ja kuuntelee porttia 1812.


http://192.168.1.1

3.2 Konfiguroi HP ProCurve 2524 -kytkin

Kéytossd on HP ProCurve 2524 -kytkin ja siihen sinun tulee konfiguroida VLAN:t ja IEEE 802.1X /Radius
-tunnistautuminen. Tarkoituksena on, ettd kytkimen portti 1 on VLAN:ssa 20 ja palomuurin LAN-
portissa, kytkimen portti 2 on VLAN:ssa 10 ja palomuurin OPT1-portissa, loput kytkimen portit 3-24
ovat portteja, joihin kiyttidjat voivat tunnistautua omalla tietokoneellaan. Tyon aikana sinulla ei pitdisi
olla tarvetta koskea verkkojohtoihin, varsinkaan porteissa 1 ja 2 oleviin.

Kytkimen konfiguroiminen tapahtuu sarjaportin kautta. Téhén voit kiyttda tyopoydaltd 16ytyvad Putty-
ohjelmaa. Kun saat kytkimeen yhteyden, voi tarvita muutaman enterin painalluksen, siirry konfiguroin-
titilaan komennolla configure. Komentokehotteen alusta néet, missé tilassa olet (config)#.

HP ProCurve Switch 2524# configure
HP ProCurve Switch 2524(config)#

Aina ajantasaisen kytkimen konfiguraation niet komennolla show running-config. Jos haluat poistaa
jonkin médrittelyn, tapahtuu se kuten sen asettaminenkin, mutta komento aloitetaan no -sanalla. Liséitie-
toja kilytettivissi olevista komennoista ja niiden parametreista saat painamalla ? (toimii myos komennon
syottamisen aikana). Nuolindppaimilla (ylos ja alas) voit selata komentohistoriaasi ja ndin mahdollisesti
helpottaa komentojen antamista.

Huom! Vaikka tietiisit miten asetukset tallennetaan kytkimen muistiin, niin ALA TAL-
LENNA tekemiisi asetuksia!

Konfiguroi kytkimeen VLAN:t tunnistautuneille (VLAN 20) ja tunnistamattomille (VLAN 10) kiytt&jille.
Kytkimessd on jo valmiina oletus-VLAN, VLAN 1. Taté ei tarvitse erikseen konfiguroida, muuten kuin
poistaa siltd IP-osoite (oletus DHCP). Muista maaritelld my6s primary-vlan, jota kytkin kiyttad omaan
liikkenndintiinsé esimerkiksi Radius-palvelimelle.

Osa asetuksista on oletuksena konfiguroituna, joten katso running-config ja tee vain tarpeelliset muutok-
set.

vlan 1
name "DEFAULT_VLAN"
untagged 3-26
no ip address
no untagged 1-2

exit
vlan 20
name "auth"
untagged 1
ip address 192.168.1.5 255.255.255.0
exit
vlan 10
name "unauth"
untagged 2
exit

primary-vlan 20

Konfiguroi Radius-palvelimen tiedot ja méiritd IEEE 802.1X /Radius -pohjainen tunnistautuminen port-
teihin 3-24. Korvaa alla olevasta konfiguraatiosta <salasana>-kohta salasanalla, jonka méaéritit RADIUS-
palvelimen RADIUS-asiakkaalle.

radius-server host 192.168.1.1 key <salasana>
aaa authentication port-access eap-radius
aaa port-access authenticator active



aaa port-access authenticator 3-24
aaa port-access authenticator 3-24 auth-vid 20
aaa port-access authenticator 3-24 unauth-vid 10

3.3 Konfiguroi XSupplicant

Kéyttamaasi tietokoneeseen on asennettu XSupplicant-ohjelma [5], jonka avulla voi helposti kirjautua
verkkolaitteelle, kun kiytetddin IEEE 802.1X -porttikohtaista tunnistautumista.

Ohjelma voi olla jo kiiynnissé, joten katso ensiksi tehtdvipalkin ilmoitusaluetta. Ilmoitusalueella pitéisi
ndkyd O-kirjain, jossa on aaltoja vasemmassa reunassa. Jos ohjelma ei ole kiiynnissd, kiiynnista se Start
— Programs — XSupplicant — XSupplicant Tray Application. Ohjelma aukeaa vain ilmoitusalueelle.

Avaa XSupplicant-ohjelma kaksoisklikkaamalla ilmoitusalueen kuvaketta. Aloita konfigurointi luomalla
uusi profiili (Profiles). Anna profiilille haluamasi nimi, protokollaksi EAP-MD5 ja maarittele, ettd kayt-
tdjatunnus ja salasana kysytddn joka kerta erikseen.

Luo uusi yhteys (Connections) ja anna sille haluamasi nimi. Katso, ettd verkkoadapteriksi on méaritel-
ty Ethernet-kortti (esim. Intel PRO 10/100) eiki siis WLAN-kortti tms ja liitd edelld luomasi profiili
tdhdn yhteyteen. Network ja DNS -vililehdiltd mairittele, ettd dynaamiset IP ja DNS -tiedot haetaan
automaattisesti. Network-vililehdeltd varmista, ettd kohta “Renew IP information after each login” on
rastitettuna. Kun olet tallentanut asetuksesi, sulje asetusikkuna.

3.4 Testaa IEEE 802.1X/RADIUS -tunnistautuminen

Kayta XSupplicant-ohjelmaa tunnistautuaksesi kytkimelle. Katso kirjautumisikkunasta, etté yhteydeksi
on valittu edelld luomasi yhteys ja anna tunnus ja salasana (kdyttdjé, jonka teit RADIUS-palvelimelle).

Kun olet painanut Connect-nappia, eteesi tulee tilaikkuna, josta niet onnistuiko tunnistautuminen vai
ei ja saamasi IP-osoite, jonka pitéisi olla muotoa 192.168.1.xxx. Jos tunnistautuminen onnistui ja paiset
Internetiin, olet konfiguroinut onnistuneesti RADIUS-tunnistautumisen kytkimeen ja palomuuriin.

Voit vield kokeilla, ettd olet konfiguroinut onnistuneesti palomuurin OPT1-verkkoliitdnnén. Pura yhteys
painamalla Disconnect-nappia. Avaa komentokehote (Start — Run — cmd [enter]) ja anna seuraavat
komennot.

C:\> ipconfig /release
C:\> ipconfig /renew

Sinun pitédisi saada IP-osoite, joka on muotoa 192.168.2.xxx. Jos saat oikeanlaisen IP-osoitteen ja Internet
toimii, on OPT1-verkkoliitédntd konfiguroitu oikein.

3.5 Konfiguroi Captive Portal

Captive Portal on WWW-sivujen kautta toimiva tunnistautumistapa, joka ei vaadi kiyttdjin laitteelta
muuta tukea kuin WWW-selaimen. Téssa laboratoriotytssd on tarkoituksena, ettd WW W-sivulla tehty
tunnistautuminen tapahtuu edelleen RADIUS-palvelinta vasten, jolloin on my6s automaattisesti kiytossa
RADIUS-palvelimelle konfiguroidut kiyttéjét.

Luo uusi RADIUS-asiakas Captive Portal -palvelua varten. Méarittele RADIUS-asiakkaan IP-osoitteeksi
192.168.1.1. Maérittele my6s lyhytnimi ja salasana.

Konfiguroi pfSensestd Captive Portal -palvelu Services — Captive Portal -kohdan kautta. Mairittele,
ettd Captive Portal toimii OPT1-verkkoliitdnnéssi, ja varmista, ettd “Enable logout popup window” on
rastitettu. Maarittele, ettd kiaytetdan RADIUS-tunnistautumista ja konfiguroi ensisijaiseksi RADIUS-
palvelimeksi konfiguroimasi RADIUS-palvelin. Katso muut kohdat 14pi ja tallenna tekemési asetukset.



Jos Captive Portal ei tunnu toimivan, kokeile kiiynnistdd Captive Portal -palvelu uudelleen Status —
Services -kohdasta.

3.6 Testaa Captive Portal -tunnistautuminen

Jos olet konfiguroinut kaiken oikein, nyt sinun pitéisi pdistd Internetiin vain joko tunnistautumalla kyt-
kimen kautta (XSupplicant) tai tunnistautumalla WWW-sivun kautta (Captive Portal).

Testaa, ettd Captive Portal -tunnistautuminen toimii. K&ytd XSupplicant-ohjelmaa ja anna sille vaarit
tunnukset ja salasanat (jos olet vield tunnistautuneena paina disconnect-nappia), jotta tunnistautuminen
kytkimen kanssa epdonnistuu. Avaa verkkoselain ja yritd menni jollekin WWW-sivulle. Jos Captive
Portal on oikein konfiguroitu, sinulle pitéisi tulla eteen kirjautumislomake. Anna kirjautumislomakkeelle
kiyttdjasi tunnus ja salasana. Nyt pyytdmaési sivun pitiisi aueta.

Periaatteessa téissé ei tarvitsisi edes antaa vdirid tunnuksia XSupplicant-ohjelman kautta, mutta kysei-
sessd ohjelmassa on sellainen ominaisuus, ettd kiytettdessd DHCP-palvelimia ja ohjelman disconnect-
toiminallisuutta, ei uusia IP-tietoja haeta DHCP-palvelimelta disconnectin jéilkeen. T#ssd tapauksessa
se on tarpeen, koska Captive Portal toimii eri VLAN:ssa ja eri IP-verkossa kuin IEEE 802.1X/RADIUS
-tunnistautuneet kayttajit.

3.7 Siivoa jalkesi

Ennen kuin 1dhdet tyopisteeltisi, poista tekemési asetukset palomuurista, kytkimesta ja tietokoneeltasi.

Lataa oletusasetukset pfSense-palomuuriin menemélld Diagnostics — Backup/Restore. Restore configu-
ration -kohdasta katso, ettd Restore area on ALL ja hae asetustiedosto painamalla Browse... -nappia. Ase-
tustiedosto on kiyttdmaisi tietokoneen tyopoydélld oleva pfsense-default.xml -tiedosto. Lopuksi paina
Restore configuration -nappia. Palomuuri lataa asetukset ja kiynnistdd itsensd uudelleen.

Kytkimestd saat asetuksesi poistettua antamalla uudelleenkiiynnistymiskomennon boot. Vastaa myon-
tévasti uudelleenkiiynnistyksen varmistuskysymykseen ja kieltévisti (no) olemassa olevien asetusten tal-
lentamista koskevaan kysymykseen.

Lopuksi poista vield XSupplicant-ohjelmasta tekemési profiili ja yhteys.

4 Kysymyksii

Vastaa tyoOssa esitettyjen kysymysten liséksi alla oleviin kysymyksiin ja palauta vastauksesi viikon kuluessa
sdhkOpostitse osoitteeseen tietoturva@zouppen.iki.fi .
Q5: Miki oli kiyttdmasi tydohjeen versionumero?

Q6: Tyossa kiytettiin tunnistautumisprotokollana EAP-MD35. Miten se toimii ja mitd muita vaihtoeh-
toja télle on? Ovatko muut vaihtoehdot tietoturvaltaan parempia ja milldlailla? Tutustu ainakin
EAP-TTLS ja PEAP/EAP-MSCHAPv2.

QT7: Missa tilanteissa tai paikoissa IEEE 802.1X/RADIUS -tunnistautuminen olisi kiyttokelpoisin tapa
tunnistaa kayttajat?

Q8: Missi tilanteissa tai paikoissa Captive Portal -tunnistautuminen olisi kiyttokelpoisin tapa tunnistaa
kiyttajat?

Q9: Mité opit téastd laboratoriotydstd? Oliko tyostd muuta hyotyd kuin kurssimerkinta?

Q10: Mita ongelmia sinulla oli tdmin laboratoriotyon tekemisessa?
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