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1 Johdanto

Virheelliseen syottotietoon perustuvat hyokkédykset ovat jo pidemmén aikaa vaivanneet Web-pohjaisia
sovelluksia. Dynaamisten Web-sovellusten myo6ta hyokkdykset ovat entisestddn yleistyneet, silld moni-
mutkaisten sovellusten takana kiytetddn entistd enemmaén erilaisia tietokantapohjaisia ratkaisuja kuten
MySQL. Nama hyokkiykset hyddyntavit sitd seikkaa, ettd suurin osa sovelluksista ei tee selkeéd eroa kéyt-
tdjan antaman syotteen ja ohjelmalle annettavien késkyjen vélilld. Tdma mahdollistaa sen, ettd hyokkiaja
pystyy piilottamaan esimerkiksi Web-sivun lomakkeeseen kenttiin ohjelmatason késkyjé, jotka muokkaa-
vat sovelluksen toimintaa hyokkdajan haluamaan suuntaan.

Structured Query Language (Iyh. SQL), joka on alan vakiintunut standardi tietokantojen késittelyyn, on
kiytossa lahes jokaisessa Web-sovelluksessa, joka kayttéaé jonkinlaista tietokantaratkaisua. Sen syntaksi on
sekoitus ohjelmakéskyjé ja kiyttdjan antamia syGtteitd, ja huonosti maaritettyné kiyttdjan antama syote
voidaan tulkita virheellisesti ohjelmatason késkyksi. Tdméan syStteen hyokkdsja joutuu usein etsiméin
sokeasti, mutta syttteet kuten

e > OR 1=1 --

e ’) OR 1=1 --

toimivat hyvin usein. Virheellisestd hausta aiheutuvat virheilmoitukset antavat myos erittdin paljon hyo-
dyllistd tietoa hyokkadjille. Koska suurin osa SQL-tietokannoista mahdollistaa useamman peréttaisen
syOtteen antamisen, kunhan syntaksi pysyy oikeana, voidaan néiden avulla katkaista ohjelman normaali
toiminta.

Tehtavanasi on kokeilla tallaisen hyokkayksen tekemista turvallisessa laboratorioympéaristossa virtualisoi-
dulla laitteistolla.

2 Valmistelu

Valitse Kdynnistd-valikosta Oracle VM Virtualboz... Virtualbox. Valitse Tiedosto-valikosta Tuo laitteis-
tokuva. Valitse-painikkeen takaa avautuu tiedostoluettelo. Hae sieltd hakemistossa C:\MyTemp\tiea222
16ytyva virtuaalikone Desktop. Toista késittely myo6s virtuaalikoneille server? ja server2.

Virtuaalikoneiden tuonti kestdd useita minuutteja. VAlilla tulee varoitus profiilin tdyttymisesta. Siita ei
tarvitse murehtia. Tila vapautetaan lopuksi.

Kéynnisté virtuaalikoneet. Kédynnista ensin serverl, joka on verkon reititinkone. Odota, ettd ruudulle tulee
kirjautumiskehote. Sen jalkeen kiynnistd koneet desktop ja server2. Palvelinikkunat voi pienentdi, koska
niihin kirjautuminen ei ole tarpeen. Lopuksi tyopOytédkoneen voi halutessaan suurentaa koko ruutuun
painamalla Host+F (Host = oikea ctrl). Pois pafiset samalla ndppaimella.



3 SQL-injektio

Kirjaudu tyopoytakoneelle. Salasana on passwd.

Ké&ynnistd virtuaalikoneen siséllda Web-selain ja navigoi osoitteeseen http://kapital.example.com . Se-
laimeen avautuu kuvitteellisen yrityksen etusivu, jonne voit jattda yhteystietosi.

Mikéli Web-lomakkeen kisittely kestdd monta sekuntia, voit yrittdd nopeuttaa sitd sallimalla ulkoiset
yhteydet server!-koneelle. Kyseisestd ikkunasta valitse Laitteet... Network adapters..Sovitin 2...Kaapeli
littetty. Muutos astuu voimaan ilman uudelleenkdynnistysté.

Lomakkeen syote kisitellaan seuraavasti:

$sth = $dbh—>prepare("insert_contact_(email)_values(’".8$email." 7);".
"select _count (x)_from_contact;");

Selvité, miten ja miksi ylldoleva koodinpétkd on haavoittuvainen SQL-injektiolle. Loydettydsi haavoit-
tuvuuden kdytd tietokantakurssilla oppimiasi SQL-kielen taitoja omien SQL-komentojen injektointiin.
Muistin virkistdmiseksi ohjeet muutamaan yleisimpien komentojen kiytt66n MySQL-tietokannassa:

SELECT | http://dev.mysql.com/doc/refman/5.0/en/select.html
INSERT | http://dev.mysql.com/doc/refman/5.0/en/insert.html
DELETE | http://dev.mysql.com/doc/refman/5.0/en/delete.html

Lisaksi tiedat etukéteen, ettd tietokannan taulujen rakenne on seuraavanlainen:

taulu ‘ sarakkeet
contact id, email
employee | id, name, salary

Kayttamalla naita tietoja hyvéksi toteuta tietomurto, jossa selvitdt yhteystiedot, jotka on palveluun
jatetty ennen vierailuasi. Loydéatko kolme sdhkopostiosoitetta? Selvitd myds yrityksen padkapitalisti K.
Marxin palkka. Lopuksi voit yrittda tuhota kaikki tietokantaan tallennetut sdhkopostiosoitteet.

Q1: Miksi palvelin on altis SQL-injektiolle?
Q2: Miten kiyttdjan syotteet tulisi kdsitella PDO:ssa (PHP:n kirjasto) oikeaoppisesti?
Q3: Mitka kolme sdahkdpostiosoittetta palvelusta loytyivat?

Q4: Kuinka paljon K. Marx ansaitsee?

Liita vastauksiin my6s se merkkijono, jolla sait ylldolevat tiedot urkittua.

4 SQL-liikenteen tutkiminen

Nyt ollaan samassa ldhiverkossa MySQL-tietokannan ja Web-palvelimen kanssa. Tutkitaan hiukan MySQL:n
viestintad.

Kéaynnista padte (Applications...Accessories... Terminal) ja kiynnistd sielld wireshark padkiyttajané seu-
raavasti:

$ sudo wireshark

Kaappaa verkossa liikkuvaa dataa ja tutki SQL-protokollalla vilitettyd liikennettd. Vastaa seuraaviin
kysymyksiin:

Q5: Kaytetdankd MySQL:n protokollassa salausta?


http://kapital.example.com
http://dev.mysql.com/doc/refman/5.0/en/select.html
http://dev.mysql.com/doc/refman/5.0/en/insert.html
http://dev.mysql.com/doc/refman/5.0/en/delete.html

Q6: Pystyisitko selvittdmaén tietokantapalvelimen salasanan?

Q7: Mitd uusia mahdollisuuksin tietokannan informaation védristdmiseen on, kun pédstddn samaan
lahiverkkoon, jossa palvelimet sijaitsevat?

5 Bonus

T&ama& on bonustehtéva niille, joilla jai aikaa vield jaljelle.

Palvelimissa on ainakin yksi tunnettu ja korjaamaton tietoturva-aukko. Etsi se ja hanki pdakayttdjan
oikeudet. Raportoi lyhyesti, mité tietoturva-aukkoa kaytit ja mitka olivat tyon vaiheet.

Jos haluat kokeilla local-to-root -hyokkaysté, voit ensin kirjautua Web-palvelimelle osoitteessa 10.0.0.1.
Kayttdjatunnus on user ja salasana on passwd. Tietoturva-aukko ei tosin téssé tapauksessa ole tdmé&
heikko salasana tai se, ettd padkiyttajan oikeudet saa sudolla. ;-) Hyokkéiyksessd mahdollisesti kiyttamaési
tiedostot voit siirtdé koneelle esimerkiksi oman muistitikun avulla desktop-koneelta késin.

6 Siivoa jalkesi

Jotta padset uloskirjautumaan Windowsista, tulee tilaa vapauttaa poistamalla profiilihakemistossa olevat
Virtualboxin tiedostot.

Aluksi sulje Virtualbox ja kaikki kiynnissé olevat virtuaalikoneet. Sitten poista hakemisto
C:\Documents and Settings\TUNNUS\.VirtualBox, jossa TUNNUS on oma kiyttdjatunnuksesi.

7 'Tyoseloste

Vastaa tyoOssé esitettyjen kysymysten liséksi alla oleviin kysymyksiin ja palauta vastauksesi viikon kuluessa
sahkopostitse osoitteeseen tietoturva@zouppen.iki.fi .

Q8: Miki oli kiiyttdmasi tybohjeen versionumero?
Q9: Mité opit tasta laboratoriotydstd? Oliko tyostd muuta hy6tyd kuin kurssimerkintd?

Q10: Mita ongelmia sinulla oli tdmé&n laboratoriotyon tekemisessa?

Kiitos.
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